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OBJETIVO(S) GENERAL(ES) DE LA ASIGNATURA

Adquirir los conocimientos referentes a la seguridad fisica y logica que se deben implementar en los centros de informatica y
sistemas de informacion respectivamente. Asi como la forma de hacer la recuperacion después de un desastre, con la
finalidad de comprender y explicar las razones e importancia de mantener la seguridad de la informacién y de la
infraestructura existente en el centro de cdmputo.

TEMAS Y SUBTEMAS

1. CONCEPTOS DE SEGURIDAD EN COMPUTACION

1.1. Conceptos basicos de seguridad

1.2. Tipos de centros de computo

1.3. Objetivos principales de la seguridad de computo
1.3.1. La confidencialidad
1.3.2. La integridad
1.3.3. La disponibilidad

1.4. Definicion de una politica de seguridad en computacion

1.5. Organizacién y divisién de responsabilidades

1.6. Documentacion concerniente a la seguridad

1.7. Uso y administracion de registros o bitadcoras

1.8. Politicas hacia el personal

1.9. Funcion de los auditores internos y los externos

2. CONTROL DE ACCESO
2.1. Proteccion perimetral
2.2. Identificacion y autenticacion
2.3. Control de acceso por mandato
2.3.1. Modelo de Bell y LaPadula
2.3.2. Modelo de Biba
2.3.3. Modelo de Clark y Wilson

2.4. Control de acceso criptografico




2.4.1. Kerberos

2.4.2. Tristrata: seguridad empresarial

3. SEGURIDAD FISICA
3.1. Ubicacién del edificio o sala para los equipos
3.2. Preparacion de espacios, ubicacion y construccion del centro
3.3. Acceso: normas de acceso a las salas con equipo; formas y medios para control del acceso
3.4. Factores que intervienen en la seguridad fisica
3.4.1. Fendmenos naturales
3.4.2. Incendios
3.4.3. Terrorismo
3.5. Planes y simulacros para la recuperacion en caso de desastre

3.6. Seguros

4, SEGURIDAD DE LOS SISTEMAS Y APLICACIONES
4.1. Consistencia, funcionalidad e integracién de entornos operativos: usuarios, categorias, derechos de acceso
4.2. Llaves de acceso
4.3. Estandares de programacion y operacion de sistemas
4.4. Respaldos externos y recuperacion de la informacion
4.5. Equipos respaldados en espejo
4.6. Medios de almacenamiento
4.7. Herramientas para reparacion y recuperacion
4.8. Métodos para evitar la pirateria
4.9. Tipos de virus y vehiculos de transmision
4.9.1. Caballos de Troya
4.9.2. Gusanos
4.9.3. Bombas de tiempo
4.9.4. Otros tipos de virus
4.9.5. Negacidn de permisos
4.9.6. Puertas traseras de las aplicaciones
4.9.7. Antivirus

4.10. Planes y simulacros para la recuperacion en caso de desastres

5. SEGURIDAD EN EL MANEJO DE DATOS, CRIPTOGRAF{A
5.1. Antecedentes histdricos
5.2. Cifrados simétricos o de clave privada
5.2.1. Algoritmos antiguos
5.2.2. Cifrado DES
5.3. Cifrados asimétricos o de clave publica

5.3.1. Cifrado RSA

6. SEGURIDAD EN REDES

6.1. Tecnologias de encriptacion




6.2. Validacion y firmas digitales
6.3. Firewalls
6.4. Virtual Private Network (VPN)

6.5. Protocolos de seguridad

7. DETECCION DE INTRUSOS Y SOBREVIVIENCIA DEL SISTEMA
7.1. Bitacora
7.2. Monitoreo y analisis de los usuarios
7.3. Deteccidn de ataques conocidos
7.4. Monitoreo de trafico en la red
7.5. Verificacion de la integridad de los archivos criticos del sistema
7.6. Tipos de atacantes
7.6.1. Internos

7.6.2. Externos

ACTIVIDADES DE APRENDIZAJE

Sesiones teoricas dirigidas por el profesor, asi mismo realizaran trabajos de investigacion extra-clase, también se realizara la
elaboracién de un plan de contingencia y administracion de riesgos, para que los alumnos tengan los conocimientos de los
puntos basicos a considerar, se tomaran en cuenta las participaciones y se realizaran dinamicas intergrupales.

CRITERIOS Y PROCEDIMIENTOS DE EVALUACION Y ACREDITACION
Se realizan tres evaluaciones parciales y una evaluacion ordinaria final de la asignatura.

Para las evaluaciones parciales, se debera realizar un examen escrito y se podra complementar la evaluacion con examenes
practicos, avances de proyectos, tareas, investigaciones y otras actividades académicas previamente aprobadas de acuerdo
con la normatividad Universitaria. Queda a criterio del profesor la ponderacion de todas las actividades.

Para la evaluacion ordinaria final, se debera realizar un examen escrito y se podra complementar la evaluacidn con proyectos,
exposiciones, tareas e investigaciones realizadas a lo largo del semestre. Queda a criterio del profesor la ponderacion de
todas las actividades.

Para la calificacion final de la asignatura, se establece la ponderacion de las evaluaciones parciales y ordinaria final con base
en la normatividad de la Universidad.
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PERFIL PROFESIONAL DEL DOCENTE
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Doctorado en Tecnologias de la Informacion o afines. Con experiencia profesional y docente de un afio.




