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OBJETIVO(S) GENERAL(ES) DE LA ASIGNATURA 

Adquirir los conocimientos referentes a la seguridad física y lógica que se deben implementar en los centros de informática y 

sistemas de información respectivamente. Así como la forma de hacer la recuperación después de un desastre, con la 

finalidad de comprender y explicar las razones e importancia de mantener la seguridad de la información y de la 

infraestructura existente en el centro de cómputo. 

 

TEMAS Y SUBTEMAS  

1. CONCEPTOS DE SEGURIDAD EN COMPUTACIÓN 

 1.1. Conceptos básicos de seguridad 

 1.2. Tipos de centros de cómputo 

 1.3. Objetivos principales de la seguridad de cómputo 

  1.3.1. La confidencialidad 

  1.3.2. La integridad 

  1.3.3. La disponibilidad 

 1.4. Definición de una política de seguridad en computación 

 1.5. Organización y división de responsabilidades 

 1.6. Documentación concerniente a la seguridad 

 1.7. Uso y administración de registros o bitácoras 

 1.8. Políticas hacia el personal 

 1.9. Función de los auditores internos y los externos  

 

2. CONTROL DE ACCESO 

 2.1. Protección perimetral 

 2.2. Identificación y autenticación 

 2.3. Control de acceso por mandato 

  2.3.1. Modelo de Bell y LaPadula 

  2.3.2. Modelo de Biba 

  2.3.3. Modelo de Clark y Wilson 

 2.4. Control de acceso criptográfico 



  2.4.1. Kerberos 

  2.4.2. Tristrata: seguridad empresarial 

 

3. SEGURIDAD FÍSICA 

 3.1. Ubicación del edificio o sala para los equipos  

 3.2. Preparación de espacios, ubicación y construcción del centro 

 3.3. Acceso: normas de acceso a las salas con equipo; formas y medios para control del acceso 

 3.4. Factores que intervienen en la seguridad física 

  3.4.1. Fenómenos naturales 

  3.4.2. Incendios 

  3.4.3. Terrorismo 

 3.5. Planes y simulacros para la recuperación en caso de desastre 

 3.6. Seguros 

 

4. SEGURIDAD DE LOS SISTEMAS Y APLICACIONES 

 4.1. Consistencia, funcionalidad e integración de entornos operativos: usuarios, categorías, derechos de acceso  

 4.2. Llaves de acceso 

 4.3. Estándares de programación y operación de sistemas 

 4.4. Respaldos externos y recuperación de la información  

 4.5. Equipos respaldados en espejo  

 4.6. Medios de almacenamiento  

 4.7. Herramientas para reparación y recuperación  

 4.8. Métodos para evitar la piratería 

 4.9. Tipos de virus y vehículos de transmisión  

  4.9.1. Caballos de Troya 

  4.9.2. Gusanos 

  4.9.3. Bombas de tiempo 

  4.9.4. Otros tipos de virus 

  4.9.5. Negación de permisos 

  4.9.6. Puertas traseras de las aplicaciones 

  4.9.7. Antivirus 

 4.10. Planes y simulacros para la recuperación en caso de desastres 

 

5. SEGURIDAD EN EL MANEJO DE DATOS, CRIPTOGRAFÍA 

 5.1. Antecedentes históricos 

 5.2. Cifrados simétricos o de clave privada 

  5.2.1. Algoritmos antiguos 

  5.2.2. Cifrado DES 

 5.3. Cifrados asimétricos o de clave pública 

  5.3.1. Cifrado RSA 

 

6. SEGURIDAD EN REDES 

 6.1. Tecnologías de encriptación 



 6.2. Validación y firmas digitales 

 6.3. Firewalls 

 6.4. Virtual Private Network (VPN) 

 6.5. Protocolos de seguridad 

 

7. DETECCIÓN DE INTRUSOS Y SOBREVIVIENCIA DEL SISTEMA 

 7.1. Bitácora 

 7.2. Monitoreo y análisis de los usuarios 

 7.3. Detección de ataques conocidos 

 7.4. Monitoreo de tráfico en la red 

 7.5. Verificación de la integridad de los archivos críticos del sistema 

 7.6. Tipos de atacantes 

  7.6.1. Internos 

  7.6.2. Externos 

 

ACTIVIDADES DE APRENDIZAJE  

Sesiones teóricas dirigidas por el profesor, así mismo realizarán trabajos de investigación extra-clase, también se realizará la 

elaboración de un plan de contingencia y administración de riesgos, para que los alumnos tengan los conocimientos de los 

puntos básicos a considerar, se tomarán en cuenta las participaciones y se realizarán dinámicas intergrupales. 

 

CRITERIOS Y PROCEDIMIENTOS DE EVALUACIÓN Y ACREDITACIÓN  

Se realizan tres evaluaciones parciales y una evaluación ordinaria final de la asignatura. 

Para las evaluaciones parciales, se deberá realizar un examen escrito y se podrá complementar la evaluación con exámenes 

prácticos, avances de proyectos, tareas, investigaciones y otras actividades académicas previamente aprobadas de acuerdo 

con la normatividad Universitaria. Queda a criterio del profesor la ponderación de todas las actividades. 

Para la evaluación ordinaria final, se deberá realizar un examen escrito y se podrá complementar la evaluación con proyectos, 

exposiciones, tareas e investigaciones realizadas a lo largo del semestre. Queda a criterio del profesor la ponderación de 

todas las actividades. 

Para la calificación final de la asignatura, se establece la ponderación de las evaluaciones parciales y ordinaria final con base 

en la normatividad de la Universidad. 
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PERFIL PROFESIONAL DEL DOCENTE  

Licenciatura en Informática, Ingeniería en Sistemas Computacionales o afines, con grado de Maestría y preferentemente de 

Doctorado en Tecnologías de la Información o afines. Con experiencia profesional y docente de un año. 

 
 


